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QUINTA MESA MULTIACTOR SOBRE EL ANALISIS DEL PROYECTO DE LEY 447
DE 2024, “POR MEDIO DE LA CUAL SE DICTAN DISPOSICIONES PARA EL
SUMINISTRO, INTERCAMBIO Y APROVECHAMIENTO DE LA
INFRAESTRUCTURA DE DATOS DEL ESTADO COLOMBIANO (IDEC) Y LA
INTEROPERABILIDAD DE LOS SISTEMAS DE INFORMACION DE LAS
ENTIDADES PUBLICAS Y SE DICTAN OTRAS DISPOSICIONES”

INFORME DE RELATORIA

INFORMACION GENERAL

Escuela de Gobierno Alberto Lleras Camargo de la
Universidad de los Andes y el Departamento de Derecho de
Derecho Comunicaciones y Tecnologias de la Informacion de
la Universidad Externado de Colombia.
Analizar el Proyecto de Ley 447 de 2024, "Por medio de la cual
Objetivo: se dictan disposiciones para el suministro, intercambio vy
aprovechamiento de la infraestructura de datos del Estado
colombiano (IDEC) y la interoperabilidad de los sistemas de
informacién de las entidades publicas y se dictan otras
disposiciones"
Dialogo y deliberacién en un ambiente plural, inclusivo y
respetuoso. Sin darle mayor importancia al grado de
conocimiento que tenga la persona, respecto al tema central
planteado en la mesa.
Los participantes provienen de diferentes sectores. Del sector
publico estuvieron representantes del Congreso de la
Participantes: Republica, del Consejo Superior de la Judicatura, entidades
gubernamentales y entidades internacionales. Del sector
privado asistieron representantes de empresas, universidades
y miembros la sociedad civil.

Organizadores:

Metodologia:

Fechay Hora: 23 de agosto del 2024, 8:50 a.m. — 12:00 m.
L ) Bloque H, Salén H 409 de la Universidad Externado de
ugar: :
Colombia.
AGENDA
8:50 a.m. Registro.
9:00 a.m. Instalacion y bienvenida a la Quinta Mesa Multiactor.

Consideraciones de las implicaciones del proyecto de ley para
9:15a.m. a 10:30 a.m. transformar el uso de datos en Colombia, a cargo de los
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panelistas: Manuela Serrano, Nelson Remolina, Pilar Sdenz y
Ciro Rodriguez.

10a.m.a 1l a.m. Dialogo Multiactor alrededor de las implicaciones del proyecto
de ley, "Por medio de la cual se dictan disposiciones para el
suministro, intercambio 'y aprovechamiento de la
infraestructura de datos del Estado colombiano (IDEC) y la
interoperabilidad de los sistemas de informacion de las
entidades publicas y se dictan otras disposiciones".

11:15a.m. Conclusiones y cierre.
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INFORME DE RELATORIA DE LA QUINTA MESA MULTIACTOR SOBRE EL ANALISIS
DEL PROYECTO DE LEY 447 DE 2024, “POR MEDIO DE LA CUAL SE DICTAN
DISPOSICIONES PARA EL SUMINISTRO, INTERCAMBIO Y APROVECHAMIENTO DE
LA INFRAESTRUCTURA DE DATOS DEL ESTADO COLOMBIANO (IDEC) Y LA
INTEROPERABILIDAD DE LOS SISTEMAS DE INFORMACION DE LAS ENTIDADES
PUBLICAS Y SE DICTAN OTRAS DISPOSICIONES”?

1. INSTALACION Y BIENVENIDA A LA QUINTA MESA MULTIACTOR SOBRE EL
ANALISIS DEL PROYECTO DE LEY, PARA TRANSFORMAR EL USO DE DATOS
EN COLOMBIA

1.1. BIENVENIDA A LA QUINTA MESA MULTI-ACTOR

La bienvenida fue realizada por Valeria Barrera auxiliar de investigacion del departamento
de Derecho, Comunicaciones y Tecnologias de la Informacion de la Universidad Externado
de Colombia, quien explicd que el objetivo principal de la mesa multiactor es fomentar un
didlogo abierto y participativo sobre el tema de la inteligencia artificial, permitiendo que
cualquier persona pueda opinar en este didlogo, ello independiente de su nivel de
conocimiento sobre el tema, para aportar ideas y nuevas perspectivas. En consecuencia,
al finalizar las exposiciones se conformard un didlogo, donde se podra compartir sus
opiniones y reflexiones. Estas contribuciones seran plasmadas en las diferentes relatorias,
con el fin de enriquecer el debate nacional e internacional sobre el desarrollo de la
inteligencia artificial.

1.2. INSTALACION DEL DESARROLLO DE LA JORNADA

La instalacion estuvo a cargo de la profesora Sandra Ortiz, directora del Departamento de
Derecho, Comunicaciones y Tecnologias de la Informacion, y del profesor Juan David
Gutiérrez, director de la Escuela de Gobierno, Alberto Lleras Camargo. Sandra, agradecio
a las personas gque se encuentran conectadas. Expresé que el ejercicio realizado junto con
la cabeza que genero esta idea, Juan David, para crear espacios de interaccién sobre un
tema tan importante que cada dia va cogiendo mas relevancia, la Inteligencia Artificial (o
IA). Entonces, de alli el recorrido que se ha iniciado junto con la Universidad de Los Andes,
en su primera mesa en el mes de octubre, fue hacer un diagnéstico de como estamos y las
aproximaciones de areas tematicas que generan mayor preocupacion por parte de los
agentes.

La mesa estuvo asociada a temas de propiedad intelectual. En la tercera oportunidad, se
realiz6 una mesa con el Consejo Superior de la Judicatura sobre la percepcion de la rama

1 Este documento fue elaborado por Valeria Barrera Moreno y luego fue revisado por Sandra Ortiz y Maria Alexandra Ortiz.
Para mas informacién sobre la mesa de trabajo multiactor, contactar a la profesora Sandra Ortiz o al profesor Juan David
Gutiérrez, correos respectivamente: Sandra.ortiz@uexternado.edu.co o juagutie@uniandes.edu.co.
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en los temas de IAy cudles son los desafios que tienen. Luego se retomé con los proyectos
de ley, ya que habia una proliferacion de diferentes iniciativas en la anterior legislatura y ya
se estan haciendo aproximaciones de nuevos proyectos, que se traen a colision en la quinta
mesa.

Menciona que el proyecto de ley que se abordara en esta sesion ("Por medio de la cual se
dictan disposiciones para el suministro, intercambio y aprovechamiento de la infraestructura
de datos del Estado colombiano (IDEC) y la interoperabilidad de los sistemas de
informacion de las entidades publicas y se dictan otras disposiciones") lo presenté el
Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia (en
adelante, Ministerio, Ministerio de las TIC o MINTIC) con la finalidad de “convertir a
Colombia en una potencia digital”. Entonces, comento que esta es la segunda aproximacion
gue se hace en la dinamica de analizar los proyectos de ley. Para ello, en la mesa se
analizaran las disposiciones normativas, de alli que se tenga una exposicion magistral por
parte del Ministerio y un dialogo interactivo con expertos en tema de proteccién de datos,
sociedad civil y representantes a la cAmara en el senado. Posteriormente, se abrira la mesa
para que todo el mundo participe y alimente la discusion.

Juan David, comenté que le alegra muchisimo ver personas gue estan desde la primera
mesa que realizaron el afio pasado. Les da la bienvenida a todos y todas, menciona que la
mesa de trabajo seguira trabajando con nuevos temas. En ese dia comenta que van a
dialogar sobre el proyecto de ley que lidera el Ministerio de las TIC. Comenta que cuentan
con un acuerdo sobre la proxima sesién de la mesa de trabajo sobre regulacién de
inteligencia artificial en Colombia. La cual, va a ser sobre inteligencia artificial y elecciones,
gue es un tema muy interesante.

Expone que los datos son basicos para poder construir sistemas de inteligencia artificial y
estan en el centro del proyecto de ley sobre aprovechamiento de datos que vamos a discutir
hoy. No en vano, algunos de los expertos que van a hablar, lo son en proteccion de datos
personales, que es un tema que brilla por su ausencia en el proyecto de ley y que ya habra
espacio para discutir, si estd bien gque no se aborde el tema de protecciéon de datos
personales o si realmente debié haberse abordado. La actividad hace parte de las
preguntas que se hacen en estas mesas, no con el &nimo de que se imponga una Unica
mirada, porque precisamente es una mesa multiactor. La idea es que existan diferentes
posiciones, pueden estar a favor o en contra sobre la forma en como se refieren a los datos
personales en la regulacién. Esa es la riqueza de este espacio, que garantice que haya
diversas visiones sobre estos temas. En Ultimas, comenta que él siempre reitera lo mismo,
la pregunta casi siempre esta relacionada con otras mucho mas grandes, en especial, la
referente a la relacionada con ¢,Qué tipo de sociedad queremos vivir?

La profesora adiciona que la idea es contar con la participacion de las personas, luego de
ver la exposicion magistral, un panel de andlisis y discusion, posteriormente el micréfono
se abre al pablico para entender un poco la perspectiva. Entender si hay aprovechamiento
0 no de datos, cudl es la importancia que tiene para el Estado, y asi enriquecer estos
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insumos. Puesto que la finalidad de la academia es contribuir a la formacion de los
proyectos de ley, que los ciudadanos estén informados frente a lo que se esta debatiendo
en el Congreso de la Republica, y obviamente las implicaciones que tienen. Asi mismo,
seguir invitando al publico a investigar dentro de la cantidad de proyectos de ley que estan
hablando de datos personales. Otro elemento es que el pasado martes 20 de agosto, se
cerro el plazo para comentarios en el CONPES de inteligencia artificial, entonces hay
muchisimos temas que son objeto de andlisis. Por lo tanto, invitan a que el pablico de ideas
para préximas mesas, teniendo en cuenta que este es un trabajo de largo aliento de las dos
universidades.

2. EXPOSICIONES RESPECTO DE LAS CONSIDERACIONES DE LAS
IMPLICACIONES DEL PROYECTO DE LEY “POR MEDIO DE LA CUAL SE
DICTAN DISPOSICIONES PARA EL SUMINISTRO, INTERCAMBIO Y
APROVECHAMIENTO DE LA INFRAESTRUCTURA DE DATOS DEL ESTADO
COLOMBIANO (IDEC) Y LA INTEROPERABILIDAD DE LOS SISTEMAS DE
INFORMACION DE LAS ENTIDADES PUBLICAS Y SE DICTAN OTRAS
DISPOSICIONES”

Se introducen a los expositores Manuela Serrano coordinadora de politica y gestion
internacional del MINTIC, y asesora en politica publica y asuntos internacionales de la
Alcaldia de Bogota; Nelson Remolina profesor asociado de la Facultad de Derecho de la
Universidad de los Andes y director del Grupo de Estudios de Internet, Comercio
Electronico, Telecomunicaciones e Informatica de la Universidad de los Andes; Pilar Sdenz
coordinadora de la linea de participacién civica, de la Fundacién Karisma; y Ciro Rodriguez,
actual representante a la cAmara en el Congreso de la Republica.

2.1. EXPOSICION A CARGO DE MANUELA SERRANO

Manuela Serrano saludo y agradeci6 por el acompafiamiento de forma presencial y virtual.
Expres6 que para el Ministerio es un gusto y agradece la invitacidon a estos espacios para
discutir el proyecto de ley que busca transformar el uso de datos en la vida de los
ciudadanos. Menciond que gran parte de la discusién que se ha venido dando, en especial,
cuando el ministro presentd la iniciativa legislativa, que fue erradicada ante la Comisién
Sexta de la Camara de Representantes del pasado 22 de enero. Empez6 respondiendo la
pregunta ¢, Por qué surge la necesidad de esta iniciativa legislativa que hoy se encuentra en
curso en el Congreso? En medio del analisis sobre la necesidad de que el Estado se adapte
e integre a la transformacién digital se dieron cuenta que, a través de una ley se logra
avanzar de manera mas efectiva hacia ese proceso.

La segunda pregunta que expuso fue ¢Por qué el uso de datos en Colombia?, los datos
son una fuente primaria para la toma de decisiones y el pais debe progresar en ese sentido.
El ministerio cuenta con grandes iniciativas, una de ellas es la Estrategia de Datos Abiertos
del Estado. Dispone con un portal de datos abiertos del Estado Colombiano donde se ha
avanzado con todas las entidades en la necesidad de entender por qué de la importancia
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de apertura de los datos. Sin embargo, no se pueden quedar Gnicamente en este asunto,
los datos deben cumplir con una serie de caracteristicas para que sean utilizables y que
realmente generen un valor agregado en una toma de decisiones de politica publica,
guidndola a solucionar las probleméaticas que hoy en dia se evidencian en la ciudadania.
Es de alli que el corazén de este proyecto de ley sea cémo transformar el uso de esos datos
en Colombia y como realmente pueden generar un valor agregado en la toma de decisiones
publicas.

Manuela expresé que mucho se ha conversado desde varios sectores, sobre la regulacion
de datos personales en el proyecto de ley. En consecuencia, aclaré que este se radico
como ley ordinaria. Por lo tanto, no busca en ningin momento regular lo que ya se
encuentra estipulado en la Ley Estatutaria 1581 del afio 2012. Procedi6 a citar lo establecido
el objeto de la propuesta legislativa: “La presente ley tiene por objeto establecer las
disposiciones para el suministro, intercambio y aprovechamiento de la infraestructura de
datos del Estado colombiano, la interoperabilidad de los sistemas de informacion de las
entidades publicas y organismos, y la gobernanza, gestiéon y disponibilidad de los datos
basicos, maestros, de referencia y abiertos del Estado colombiano y con ello orientar la
toma de decisiones del Gobierno Nacional y Territorial que permitan la mejora de la calidad
de vida de los ciudadanos y el desarrollo de las actividades sociales y econdmicas del pais.

Paragrafo primero, la presente ley no regula los derechos contenidos en la Ley 1581 de
2012, Ley 1712 de 2014, Ley 594 del 2000, Ley 2052 del 2020 y del capitulo 5 de la Ley
2335 del 2023 y por tanto el suministro, intercambio y aprovechamiento de la infraestructura
de datos del Estado colombiano a la que se refiere la presente ley y la interoperabilidad de
los sistemas de informacion de las entidades publicas y organismos a través de la estructura
de datos maestros y de referencia del pais, no realizara tratamiento de datos personales.”

Precisé que la ley no incorpora medidas asociadas con el tratamiento de datos personales,
ni su tratamiento, el corazén del proyecto, son los datos maestros y de referencia que se
van a constituir los datos basicos del pais. En consecuencia, estos Ultimos van a ser
identificados por las cabezas de los sectores administrativos y seran los encargados de
aplicar las reglas de juego de cada uno de esos catalogos de los datos, que van a integrar
aguellos que seran suministrados a la figura que contempla el proyecto como gestor de
datos béasicos. Para que esta informacion llegue al gestor, no podra contener datos
personales, debido a que cada sector dispondra e identificard cuales son los datos
necesarios para la toma de decisiones pubicas y que busquen guiar la toma de decisiones
publicas de cara a mejorar la calidad de vida o a mejorar la economia, pero no podra
contener datos personales. En caso contrario, se estaria involucrando en el campo de la
Ley Estatutaria 1581. Por tal motivo, se entiende desde el ministerio la preocupacion que
existe de parte de algunos actores y por supuesto siempre estdn muy dispuestos a hacer
las claridades a las que haya lugar.

Adiciona que, en caso de tener la oportunidad de revisar en la Gaceta del Congreso el
proyecto de ley, se evidencia que, en ningln momento, nada de lo que se va a construir
como los catadlogos de datos basicos de cada sector administrativo contendra datos
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personales y por ende no se va a regular lo que esta en la Ley 1581 del 2012. Frente a la
preocupacion que se ha expresado de parte de algunos sectores, al creer que recoge,
regula o trata los datos.

Enseguida, explicé lo que se busca con la ley. Lograr unificar y fortalecer el sistema
estadistico, mejorar la calidad de las estadisticas, aumentar la transparencia y la
accesibilidad. Hoy en dia ya hay una ley que establece el derecho al acceso a la informacién
publica y crea unos parametros para que las entidades abran sus datos, sean mas
transparentes y hagan accesible su informacion. Sin embargo, estipula que son Unicamente
tres los conjuntos de datos que deben abrir las entidades publicas. En ese sentido, desde
el Ministerio, que es lider de la Estrategia Nacional de Datos Abiertos del Estado
Colombiano, han realizado el acompafamiento constante con las entidades, para que
comprendan la importancia de la apertura de los datos y establecer cuales son estratégicos.
Por lo tanto, hoy en dia existe la hoja de ruta de datos estratégicos, que contempla un plan
de apertura de datos.

No obstante, hoy en dia no todas las entidades publicas estan cumpliendo a cabalidad con
tener un plan de apertura de datos, identificando cuales son esos datos estratégicos, no
solamente para la toma de decisiones publicas, sino también para la ciudadania, para la
academia, para el periodismo de datos y para la analitica de datos. Motivo que justifica el
hecho que el proyecto dé la orden a que todas las entidades o sujetos obligados generen
anualmente el plan de apertura de datos, identificando los que son estratégicos, para que
reposen en el portal. También se busca fortalecer la coordinacion interinstitucional,
articulando los sectores, porque seran quienes deban hacer la identificacion de esos datos
basicos que subiran a lo que se ha denominado el gestor de datos basicos del pais.

Se cuenta con cuatro aspectos claves en este proyecto de ley. El primero, es el de
gobernanza y administracion de datos, que define un esquema de gobernanza para hacer
esa gestion de los datos estadisticos asegurando su proteccién y su uso adecuado. Lo
segundo, es un marco ético que se establece para la produccién y la utilizacién de las
estadisticas garantizando el respeto a los derechos de los ciudadanos y la privacidad de
sus datos. Lo tercero, es un mecanismo de intercambio de informacion que es el de
interoperabilidad. Al interior de la direcciébn de gobierno digital, a través del equipo de
servicios ciudadanos digitales, se establecen tres servicios base. Uno de ellos es la
interoperabilidad, por medio del cual se debe hacer el intercambio de informacién entre
entidades publicas que garantice todos los estandares de seguridad. Ese es el mecanismo
gue contempla el proyecto de ley para acceder a lo que reposara en el gestor de datos
basicos. El cuarto elemento, es una certificacion de calidad, donde se establece el sistema
de certificacion de las estadisticas garantizando que se cumpla con los estandares
internacionales.

Luego, procedi6 a dialogar sobre el estado actual. El dia 22 de mayo del 2024 el ministro
radico el proyecto de ley ante la Comision Sexta de la Camara de Representantes y el 4 de
junio se tuvo el primer debate, donde se obtuvieron algunos pliegos de modificaciones,
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avalados e incluidos. Se esta esperando la citacion para el segundo debate que sera en
plenaria de camara.

Expone los puntos importantes para tener en cuenta. Uno de ellos es el uso de datos, pues
el proyecto busca que estos logren escalar toda la piramide que se ha extendido a la
ciudadania, todos los sectores y los actores que estan interesados en el proyecto de ley.
Se cuenta con una estrategia de gobernanza e infraestructura de datos para el Estado
Colombiano. El Decreto 1389 del 2022 establece el modelo de gobernanza de la
infraestructura de datos. En él, se crean tres niveles, uno estratégico, otro tactico y el
operativo. En el Ultimo nivel se establece la mas alta instancia de toma de decisiones, que
es el Comité Nacional de Datos.

El Comité es el que hoy se retine y toma decisiones respecto de la implementacion del Plan
Nacional de Infraestructura de Datos que esta estipulado en la Resolucién 460 del 2022 y
gue tiene una hoja de ruta para su implementacién. En este Plan Nacional de Infraestructura
de Datos, se ha venido avanzando y desarrollando medidas sectoriales. Justificando asi,
los tiempos que dispone el proyecto con los sectores administrativos para realizar la
identificacion y de que sean ellos los que entiendan la importancia de este proceso.

Se necesita asegurar un mecanismo que cumpla estandares de seguridad para poder
acceder a los datos, el cual corresponde a la interoperabilidad. Se requiere garantizar que
se cumplan con todos los estandares de seguridad y privacidad de la informacion. Asi,
poder llegar a la punta de la piramide que es la analitica de datos, donde los datos
provenientes de entidades publicas o privadas sean un insumo importante para el desarrollo
de sistemas de inteligencia artificial y lograr decisiones mas eficientes, acertadas,
oportunas, eficaces y que impacten a la ciudadania. Ya que hoy en dia, Colombia no cuenta
con una sola politica publica que haya sido construida a raiz o basada exclusivamente en
datos. Hace mucho tiempo las entidades publicas producen datos todo el tiempo, pero son
desaprovechados.

Es decir que parte de lo que busca este gestor o este modelo de transformar el uso de datos
es generarle ese ahorro transaccional al Estado. Porque se viene afio a afio generando,
solicitando y compartiendo los mismos datos, sin que exista realmente una articulacion de
cudles son los que sirven para tomar decisiones o simplemente acceder a aquellos que ya
existen. Esto, realmente le genera un costo transaccional al Estado importante.

Entonces, parte de lo que se busca con el proyecto de ley es disminuir un poco ese costo
y por eso se cuenta con el gestor de datos. El cual, preocupa a algunos actores, ya que se
piensa que es un gran concentrador de datos, que es un gran hermano que va a tener los
datos de todos los colombianos y no es asi. No va a tener los datos de todos los
colombianos y no van a ser datos personales, son datos estratégicos que van a ser
previamente identificados por los sectores administrativos con unas reglas. No todos los
datos pueden ser de acceso para todos los sectores administrativos, el sector transporte no
necesariamente tiene que acceder a todos los datos del sector vivienda.
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Es por ese motivo que se explica, que cada sector administrativo podra disponer de sus
reglas de juego, de sus datos y elegir sobre cuales se puede hacer uso 0 no, junto a qué
tipo de decisiones se pueden tomar. La finalidad no estd encaminada a que la entidad
simplemente entregue sus datos, se alojen en una nube y todos tengan acceso. Es por lo
gue se crearon reglas de juego, que pueden ser explicadas de una mejor forma por quien
realmente es el experto en estos temas. Motivo por el que Manuela, le solicitdé la
colaboracion de Jairo Riascos (funcionario del Min TIC), que es el ingeniero que ayudo a la
construccion del proyecto de ley. Quien dio una mejor claridad respecto de cémo funciona
el gestor de datos y entender por qué realmente no se va a realizar ningun tratamiento de
datos personales, ni es el gran hermano de los datos del Estado colombiano.

Jairo Riascos comenzé respondiendo la pregunta ¢Por qué no van a estar los datos
personales en la hoja de ruta que se viene ejecutando con cada uno de los sectores
administrativos del pais? Al decir que el ministerio les ha solicitado a las cabezas del sector
y también a las entidades adscritas que hagan unas mesas de trabajo, las cuales les
permiten identificar un conjunto de datos que van a ser estratégicos. No solamente para la
toma de decisiones de su sector, sino también para la generacion de politica publica.

Ahora bien, el ejercicio ya se viene haciendo, varios sectores ya han empezado a identificar
cuales son esas entidades cabeceras de datos que son claves para sus sectores. El
siguiente ejercicio es que cada uno de los sectores administrativos establezca un modelo
para gestionar esos datos. En este, no solamente esta la identificacion de los datos
maestros y de referencia, sino que también se deben incorporar cuéles son las reglas de
calidad. También deben establecer, el conjunto de condiciones de acceso. Cada uno de los
conjuntos de datos seleccionados, debe estar conforme al ejercicio de identificacion de todo
el ecosistema de datos de cada sector, identificando cuéles son los actores sobre los que
se necesita consumir datos o quienes se les debe exponer como sectores de informacion.
En ese sentido, se definen las reglas para establecer el conjunto de datos que es consumido
por la entidad de cada uno de los sectores.

Ahora bien, cuando cada uno de los sectores va a exponer esos datos maestros o de
referencia para que sea consumido por el gestor de datos basicos, se debe haber cumplido
con lo establecido en la regulacién de proteccion de datos. Es decir, cuando se esta
definiendo por el sector el modelo de gestion, se debe identificar que el conjunto de datos
maestros no tenga datos con informacién personal. Motivo por el cual, no se ve un riesgo
asociado a que llegue a incorporarse datos personales en ese gestor. De ser asi, cada uno
de los sectores tiene la obligacion de anonimizar esos conjuntos de datos.

Continué Manuela diciendo que es importante tener en cuenta que antes de haber radicado
este proyecto de ley, fue discutido en mesas de trabajo con varias entidades del sector,
incluida la Superintendencia de Industria y Comercio, que encabeza la ley estatutaria. En
consecuencia, no ha sido un proyecto de ley pensado exclusivamente desde el Ministerio y
siempre muy dispuestos a la conversacién y el andlisis de las ideas que se han generado.
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2.2. PANEL DE DISCUSION SOBRE EL PROYECTO DE LEY “POR MEDIO
DE LA CUAL SE DICTAN DISPOSICIONES PARA EL SUMINISTRO,
INTERCAMBIO Y APROVECHAMIENTO DE LA INFRAESTRUCTURA DE
DATOS DEL ESTADO COLOMBIANO (IDEC) Y LA
INTEROPERABILIDAD DE LOS SISTEMAS DE INFORMACION DE LAS
ENTIDADES PUBLICAS Y SE DICTAN OTRAS DISPOSICIONES”

El panel estuvo integrado por Manuela Serrano, Nelson Remolina, Pilar Saenz y Ciro
Rodriguez. La moderadora Sandra coment6 que el gran dilema es alrededor del tratamiento
0 no de datos personales, ya que hay datos de los ciudadanos. En consecuencia, le dio la
palabra al representante Ciro como primero en participar, pues contaba con una
presentacién. Para que, posteriormente se realizara la discusion frente al interrogante
planteado, de cara a si efectivamente estamos en presencia de una explotacion de datos
por parte del Estado, contribuyendo a que el proyecto se fortalezca en ciertos elementos.

Inicio la exposicion el Representante a la Camara, Ciro Rodriguez resaltando que es una
importante iniciativa, el hecho de que los proyectos de ley se puedan discutir desde la
academia y la sociedad civil. Lo cual, aporta para construir proyectos que generen las
soluciones que necesita el pais. El representante cree que no hay sorpresa frente a la gran
importancia que tienen los datos para cualquier actividad humana y mas con el desarrollo
gue esta teniendo la inteligencia artificial como un elemento y una herramienta fundamental
para lograr una mayor eficiencia en todas las actividades, no sélo en el sector privado, sino
principalmente en el sector publico. Evidenciando la necesidad de generar esa
transformacion digital desde el Estado, en la que se pueda adaptar a la nueva realidad para
aprovechar los avances tecnolégicos.

Expone que el acceso a la informacion publica esta contemplado como un derecho desde
la Constitucidon Nacional. Hay una ley que desarrolla y garantiza. Lo que justifica el
desarrollo que ha hecho Colombia con el Decreto de Politica del Gobierno Digital con el
proposito principalmente de tomar decisiones basadas en datos. Asi mismo, se construyé
un CONPES de Big Data para generar y estimular el desarrollo de las decisiones publicas
basadas en datos. De la misma forma, como se menciond, el pais cuenta con el Decreto
de Gobernanza de la Infraestructura de Datos del Estado. Esto es lo que recoge la iniciativa
del Gobierno Nacional acompafiada por el Congreso.

El proyecto de ley tiene cuatro capitulos. Hay unas disposiciones generales donde el
objetivo es establecer las disposiciones para el suministro, uso y aprovechamiento de la
infraestructura de datos del Estado colombiano y la interoperabilidad de los sistemas de
informacion, que es una base fundamental para aplicar los datos.

La idea es que la interoperabilidad se convierta en un servicio esencial dentro del Estado y
de la misma forma generar una gobernanza de datos que permita a los funcionarios publicos
orientar la toma de decisiones. Lo que resulta fundamental ya que no consiste en que la
inteligencia artificial vaya a tomar decisiones. Sino que la responsabilidad siempre recae
sobre la persona, sobre el funcionario publico.
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Es una herramienta para orientar la toma de decisiones y asi, construir politicas publicas.
Pero siempre buscando un progreso de nuestra sociedad. El ambito de aplicacion esta
establecido en la ley, son las entidades que conforman la administracion publica de acuerdo
con el Articulo 39 de la Ley 489, que establece unos principios fundamentales y es donde
se busca que los datos sean de calidad.

Hoy por hoy, cualquier accion o actividad que se realice deja una huella digital y cada vez
hay mayor cantidad de datos. Sin embargo, se necesita que sean de calidad, garantizando
la privacidad, la propiedad, los derechos de autor y de la misma forma su seguridad. Que
se genere la suficiente confianza publica en la gestion de los datos, al existir una
estandarizacion y sectorizacién estratégico, generando una buena gobernanza de esa
informacion.

Ciro, menciona que, para lograr el aprovechamiento de datos, el proyecto conforma unos
componentes para lograr que se genere la infraestructura de datos y su interoperabilidad.
Primero hay una estrategia y gobernanza, al crear unas herramientas técnicas y
tecnoldgicas, al promover la interoperabilidad de esta infraestructura, manteniendo la
seguridad y la privacidad de la infraestructura, como elementos fundamentales. Todo con
el fin de realizar un aprovechamiento de la informacion en la toma de decisiones.

Explicé que se logra a través de un programa de datos basicos, que son los llamados
‘maestros y de referencia” donde debe existir un gestor de datos basicos que es el
administrador y la autoridad encargada del desarrollo, mantenimiento y gestién de la
informacion. De la misma forma, se promueve la creacion de una plataforma para la gestion
de los datos de tal forma que estos puedan estar centralizados y facilite la interoperabilidad.

Ante la preocupacién del tratamiento de los datos personales, el representante Ciro expresa
gue, no consiste en que el uso de esta informacion sea prohibida o ilegal. Lo que pasa es
gue para utilizarlos debe haber un habilitador que dé luz verde. En este caso, es la firma
del consentimiento, donde se autoriza de forma explicita su uso. Teniendo en cuenta que
hay casos en los que no se necesita de dicho consentimiento.

Cuando se habla de seguridad nacional, hay orden judicial. Cuando son datos del registro
civil, es permitido su uso sin ninguna autorizacion y de la misma forma con fines estadisticos
o cientificos. En estos casos el empleo de esta informacion siempre sube a la autorizaciéon
dada, ya que se genera mayores beneficios para las personas y sociedad en general. De
la misma manera, el proyecto de ley para garantizar la privacidad debe desarrollar unos
elementos de anonimizacion, garantizando asi la seguridad de los datos.

Finaliza comentando que la materializacion de la ley va a generar un gran beneficio para
las personas, frente a la toma de decisiones, creando una cultura de datos en nuestro pais.
De la misma manera, en crear capacidades institucionales para lograr una mejor
gobernanza y promover el aprendizaje alrededor de ellos. Ya que el pais cuenta con poca
capacidad humana que pueda desarrollar y trabajar esta informacion.
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Luego, la directora Sandra procedi6 realizando una pregunta al profesor Nelson Remolina,
en su experiencia como superintendente delegado para proteccion de datos, junto a pilar.
La pregunta que realizé fue si se necesita una ley de esta envergadura y con estas aristas,
frente al tema de los riesgos.

Pilar menciona que se podria pensar en no necesitar el proyecto, de cara a que ya se
contaba con una serie de normativas alrededor del uso de datos por parte del estado,
aungue no estan completas y hay falencias. También se cuenta con algunos sistemas que
ya estdn andando y que se mencionaron. COmo la carpeta ciudadana, los servicios
ciudadanos digitales y la estrategia de utilizacion de datos abiertos. Las dos, tanto portal
como el sistema, estan integrados en carpeta ciudadana y demas. Tiene interoperabilidad,
normatividad, procesamiento, tienen un sistema que asegura su funcionamiento e incluso,
aseguro financieramente su operacion de alguna manera.

Aun asi, evidencid cierta escasez en cuanto a las evaluaciones de los sistemas, y es algo
gue hace falta para evaluar que tan necesario es el proyecto de ley central de la mesa. Se
carece de la herramienta para evaluar el &mbito de aplicacion. Lo que se sabe es que hay
una diferencia enorme entre el aprovechamiento que se hace del sistema de datos por parte
de los organismos nacionales, en relacién con los organismos territoriales, por ejemplo.
Entonces las cifras de cumplimiento y aprovechamiento de datos, a nivel nacional son altos.
De hecho, Colombia, puntda muy bien en ese rango ya que se esta cerca del 60% o 70%.
Sin embargo, en datos territoriales, escasamente alcanza el 30% y es una diferencia crucial
cuando se esta pensando en un sistema como IDEC.

Por otro lado, comentd que probablemente si se requiere una creacion de esta indole. Sin
embargo, no sabe si se necesita efectivamente una ley. Ya que se cuenta con un conjunto
de normativas que regulaban el tema. No se tenia la ley, en este caso al crearla, es muy
bueno ya que eleva la calidad de la normatividad que rigen estos temas. Pero debe estar
en concordancia con las otras regulaciones que se estan discutiendo. Para la fundacion
Karisma fue una sorpresa que no estuviera en concordancia con el CONPES de inteligencia
artificial. Sigue siendo una sorpresa que cuando se presentd no habia sido socializado con
sociedad civil, academia y otros sectores. Aun es escaza la discusién que se tiene, cuando
ya se va para segundo debate y tuvo que haberse hecho de forma previa. La sociedad civil
esperaba que se abriera el documento para comentarios, antes de presentarlo al congreso.
De tal forma que cuando llegue, ya cuente con bastantes comentarios sélidos de los
diferentes sectores. Pero es algo que no sucedio.

Posiblemente, lo que quede al final de todo el proceso, no va a ser necesariamente igual a
lo que arrancé y por eso se estan dando las discusiones las cuales tengan incidencia para
modificar el proyecto y mejorarlo. Aunque aun quedan preguntas de fondo. El proyecto de
ley menciona el funcionamiento del gestor, pero hay vacios enormes alrededor de este. Ya
gue no se sabe el mecanismo de integracién, como se va a sostener, no se sabe quién va
a operativizar el gestor. Ahi hay un montén de dinero que va a estar involucrado, para que
cada una de las cabezas de los sectores pueda armar su catalogo, tomar los datos, definir
gué va ahi, hacer la anonimizacion, la pseudononimizacién. Que, dicho sea de paso, no
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son mecanismos perfectos, entonces eso sigue planteando problemas a nivel de proteccion
de datos.

Expresa que, en contraposicién, este modelo del gestor no se conoce plenamente. Si bien,
se realiz6é la exposicion del representante ciro, que ayudd a despejar dudas. Pero, no
suficiente, ya que se necesita mayor claridad sobre el funcionamiento del gestor. Cree que,
como proyecto de ley, fue apresurado y puede que si sea necesario, ya que se tiene cosas
gue no se estan haciendo bien. Esto, en razon de que se necesitan evaluaciones previas,
con las que no se cuentan y aun hace falta debate.

De forma posterior, la moderadora Sandra le dio la palabra a Nelson, con la misma pregunta
frente al requerimiento del proyecto y con la particularidad de que todos los CONPES ya
dejaron de tener vigencia, entonces se esta en un proceso de reconstruccion de CONPES,
sin una orientacion clara en politica publica y cual debe ser la guia que se debe tener.

El abogado Nelson dio sus impresiones del tema. Lo primero para invitar a reflexionar es,
¢, Qué ha fallado en el pais, para que aln no se tenga un sistema interoperable? Ya que la
interoperabilidad, se esta discutiendo hace 20 afios y cuenta con politicas publicas. Su
reflexién es, haciendo referencia al estudio del MinTIC “Marco de Interoperabilidad del
20197, que el tema no es nuevo. Ya se sabe que es lo que se quiere, pero aclara que el
verdadero problema radica es en como hacerlo. Que es una responsabilidad de todos,
donde puede ser una falta de recursos o de coordinacion entre los gobiernos, donde no se
contintia con los anteriores proyectos.

Luego, menciond que a su parecer el proyecto es en principio burocratico, pues existen
leyes previas que regulan la agencia nacional digital, el DNP, siendo instituciones
involucradas, con tareas concretas. El problema es el por qué no se ha hecho. Con este
proyecto espera que se logre una verdadera ejecucion o puesta en marcha. Es una reflexion
al respecto, y en especial, de cara a la interoperabilidad. Pregunta si esta se ha medido su
efectividad y frente a ella, que cosas han funcionado.

Pone el ejemplo, la Ley 1752 del 2015, que ya obligaba a crear estandares, modelos y
lineamientos y normas técnicas para que la interoperabilidad funcione. El problema es que
no se tiene claro si ya se crearon, entonces la solucién no radica en una nueva ley sino en
cumplir con lo que ya se tiene. Otro de los problemas de la estructura del Estado es que las
entidades entre si no se hablan, y sus sistemas de informacion se crearon para funcionar
separadamente. En consecuencia, o que se trata hoy en dia es de crear puentes de
comunicacion entre las entidades para que circule la informacién. Como el actual Plan
Nacional de Desarrollo en lo relativo a la Open Data. Ya se inici6 con Open Finance, por
medio de una circular que expidié la SIF, donde se refleja la complejidad del problema. Hay
gue tener claro que los resultados no son de un dia para otro.

Ahora bien, el profesor Remolina realizé una apreciacion sobre el proyecto de ley al estar
de acuerdo con las ideas, pero no con el cdmo. En especial frente a las definiciones, ya que
varias de ellas hablan de “Unica fuente de la verdad” en dicha materia. La expresion “Unica
fuente de la verdad”, es inaceptable ponerla en la ley, ya que una cosa es la informacion
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oficial, que no se puede denominar como Unica fuente de la verdad. Ya que una cosa es
gue la informacién sea oficial y otra que sea cierta. Pone el ejemplo de la definicién del
catalogo de datos maestros, definida como Unica fuente de la verdad en la materia.

Al contrario de la preocupacion que tienen las demas personas, frente a la proteccién de
datos personales, para €l no es. Explicé que no hay problema en que involucre datos, ya
gue hay una normatividad que explican el como se hace. La Ley 1581 del 2012, expresa
gue no es necesaria la autorizacién cuando el tratamiento de datos lo hacen las entidades
publicas en uso de sus funciones, entonces el tema de autorizaciones no es un problema.
Ademas, los datos de naturaleza publica tampoco requieren autorizacion.

Sin embargo, el profesor dice que el proyecto de forma expresa menciona que “no se
realizara el tratamiento de datos personales”, pero el mismo texto se contradice porque de
forma posterior menciona a los datos personales. Entonces, si no hay datos personales,
cual es el motivo que involucran a la SIC. Pone como ejemplo, el articulo 3 y 4 que habla
sobre los principios, que son muy buenos y fueron tomados del decreto de carpeta
ciudadana del 2017. Donde se menciona la privacidad por disefio y por defecto, habla de
las fallas de seguridad y del tratamiento de datos personales. Parte en la que se hace la
referencia a los datos personales. Lo mismo sucede con otros articulos donde se menciona
el tema. Entonces, si realmente no tocara este tema no los mencionaria, sin la intencion de
satanizar el tema. Ya que no hay problema en que el proyecto de ley tenga la palabra datos
personales, solo que es reiterativo en que no maneja el tema, pero al final si lo menciona.

Aclar6 que por ley no se puede decir que si o que no, ya que es la practica la que realmente
vendria definir esta cuestion. Puede que para los propésitos de mejorar o maximizar el uso
de la informacion para las politicas publicas y la finalidad de la ley, sea util la informacién
sobre las personas. Se debe realizar la evaluacion completa, para luego definir si se
requiere el analisis o no de esta informacién.

Luego, la moderadora Sandra le volvié a dar la palabra a Manuela, para que explicara los
antecedentes y los seguimientos de las politicas, ya que cuando se mira la exposicion, se
hace barrido de experiencias internacionales, cual es el diagnéstico y de donde se parte.
En este sentido, le pregunta ¢ Colombia en qué estado de politicas se encontraba cuando
se realiz6 la construccion del proyecto de Ley?.

La abogada Manuela respondié que el ministerio ha venido haciendo parte de las
mediciones que hacen los diferentes organismos internacionales en términos de gobierno
digital. Colombia para la regién es un referente importante en datos abiertos y en avances
de gobierno digital. En la dltima medicién que hizo la OCDE, del afio 2023, en datos
abiertos, se bajo bastante el nivel, ya que el pais estaba de terceros y en este momento la
posicién es de 13. Sin embargo, se esta por encima del promedio de paises. Reflejando
asi, el avance en términos de apertura, que no deja de ser importante.

En cuanto al indice de gobierno digital, que también mide la OCDE, el pais bajé unos
puestos, Colombia sigue siendo un referente en la region, porque esta de primeros para
América Latina, sin olvidar que esta de séptimos a nivel mundial en gobierno digital.
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Por otro lado, aclara ¢ Qué es Gobierno Digital?, es una politica publica materializada en el
Decreto 767 del 2022, donde se tiene diferentes elementos que aplican las entidades
publicas y todos los sujetos obligados para implementarla en sus entidades. Son claras las
diferencias que hay entre las entidades del nivel nacional y lo que esta pasando en el nivel
territorial. En consecuencia y por este motivo, la mirada del ministerio frente al gobierno
digital va muy sintonizada al territorio y eso encadena no solamente a los servicios
ciudadanos digitales, sino también a los datos abiertos, atendiendo que el gobierno ha
estado muy enfocado y el pais tiene un gran nivel en términos de apertura, pero falta el
aprovechamiento y el uso de esos datos.

Para poderlos aprovechar, se tiene que cumplir unas caracteristicas. Si bien se cuenta con
toda la normatividad, el pais tiene una guia de apertura, un plan de apertura, una guia de
estandares de calidad, se hace un filtro antes de poder abrir un conjunto de datos que
cumpla los criterios frente a la calidad de datos abiertos. Se tiene una hoja de ruta de datos
abiertos estratégicos, pero aun falta. Colombia cuenta con bastante normatividad, tiene
diferentes lineamientos que efectivamente el proyecto de ley eleva el rango para poder darle
un empujon de hacerlo realidad, pero también se necesita la voluntad de los sujetos
obligados.

Explic6 que, para poder tener la voluntad, se requiere el entendimiento sobre el
aprovechamiento de los datos. Hoy en dia, en el pais no existe una sola politica publica
basada en datos, hasta que no exista una politica publica que realmente lo esté, dificilmente
se va a materializar esa importancia del aprovechamiento de los datos. No solamente desde
las entidades, sino también desde la ciudadania, la academia, las organizaciones de la
sociedad civil. En consecuencia, el pais si es un referente en la region, ha avanzado, cuenta
con los lineamientos que hoy en dia se ha expedido para poder aplicarlo. Falta que los
lineamientos sean aprovechados y se tengan politicas publicas basadas en datos que, no
es que la inteligencia artificial va a tomar las decisiones, sino que son un insumo, para que
se pueda llegar a esas decisiones, se debe contar con los eslabones anteriores bien
construidos y edificados, que es la finalidad del proyecto de ley.

Adicionalmente, desarrolla mandatos que estan en el Plan Nacional de Desarrollo. También
eleva con fuerza de ley las diferentes actividades que se han venido haciendo desde el
Ministerio, entre ellas, la implementacion del Plan Nacional de Infraestructura de Datos. Hay
una carencia de capacidades en la ciudadania para hacer el aprovechamiento de esta
informacion, aun falta llegar a los territorios y otras entidades que no estan en el sector.
Concluye que es un reto gigante y el Ministerio busca miles de estrategias, entre las que se
encuentra este proyecto de ley. Entonces, ojala se pueda aplicar, que es la intencién que
se tiene, intentando materializar, elevarle la fuerza a los lineamientos y a tantas estrategias
gue hoy se estan implementando.

La doctora Sandra menciond que retomando el CONPES, este a veces hace llamados a
entidades, designa obligaciones, pero no se ejecutan, en cambio la ley pues si tiene ese
caracter de la obligatoriedad. Por lo tanto, ella cree que por eso la designacion del
instrumento que se selecciond. Retoma las preguntas y menciond que hay una interesante,
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dirigiéndola al profesor Nelson. La cual, corresponde a (Al delegar en los sectores
administrativos la definicion de la clasificacién de los datos, puede llegarse a escenarios
sobre los cuales algunos consideren que un dato es publico y el otro privado frente a la
lectura que se hace de la ley? Entonces, le dio la palabra a Nelson, luego a Manuela y
finalmente a Pilar para después abrir la discusion.

El profesor Nelson explicé que la ley parte de que no hay datos personales. Motivo por el
gue se debe tener presente que hay una clasificacién de datos personales que corresponde
a publicos, privados, semiprivados y sensibles. A veces si hay esas discusiones de la
clasificacion a la que corresponde ese dato.

Aclar6 que, en Colombia, por defecto y segun la definicién legal, los datos son de naturaleza
publica salvo que estén catalogados como privados, semiprivados o sensibles. Es decir que
lo que no es privado, semiprivado o sensible es de naturaleza publica por defecto. Eso esta
en la definicién de la Ley 266 y en el decreto reglamentario. Adiciona que a veces es
complejo crear un listado completo, exhaustivo y cerrado de las clasificaciones de los datos
en publico, privado, semiprivado o sensible. La cual es muy dificil, ya que pone el ejemplo
de las definiciones que discuten si el nUmero de la cédula es un dato publico o no. Entonces
hay gente que dice que si, cita el cddigo electoral. Otros dicen que no y ahi vienen todos
los enredos. De forma general, va a haber muchas interpretaciones y es normal cuando
haya una norma. Surgen tantas interpretaciones como tantos lectores de la misma.

Acto seguido, particip6 la funcionaria Manuela y dijo que un dato que no tenga una reserva
legal y que no esté enmarcado dentro de la clasificacion de datos que no son publicos en
el marco de la ley, deberan ser datos publicos. En ese sentido, en el articulo 14 donde se
define el modelo de gestion de datos maestros de referencia y sectorial. Cada sector
administrativo es el que debe identificar cuales son sus datos estratégicos que
posteriormente se convertiran en datos basicos para hacer toma de decisiones o0 que son
insumo de otro sector, para generar politica publica. Ya que al final no es una decision
sectorial, sino que es una decision de politica publica.

Es por lo anterior, que se pregunta ¢ Qué esta pasando en este momento?, en el marco del
Plan Nacional de Infraestructura de Datos, existen ya unas mesas sectoriales donde se
hace esa definicion. Si bien, el sector administrativo con todas sus entidades, que hacen
parte del sector, identifica la clasificacion en el marco del Plan Nacional de Infraestructura
de Datos. No significa que el sector administrativo defina que un dato es publico o no, sino
que, existen unos lineamientos legales que lo definen como tal, puede tener reserva legal
0 puede ser de caracter confidencial.

La directora Sandra realiza la siguiente pregunta a Ciro ¢ Como ha recibido el Congreso de
la Repulblica esta iniciativa? y atendiendo esta retroalimentacién que se esta teniendo,
¢, Qué podria incorporarse?

El representante Ciro dice que el tema de los datos tiene una gran importancia. Ya que,
desde su punto de vista, es en la inteligencia artificial donde se ve la utilidad real, pues va
a ser una herramienta fundamental para lograr mayor eficiencia del Estado colombiano. El
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cree que en el proceso deben generar las fortalezas que necesita el proyecto y mejorar
debilidades que se han mencionado.

Por otro lado, menciona que algunos avances que se realizaron en la presentacion del
proyecto y en el primer debate que se dio en la Comisién Sexta, fruto de las proposiciones
que él realizo. Inicialmente el gestor de datos recaia en el Comité Nacional de Datos, como
establecia en el decreto de gobernanza. Sin embargo, su equipo cree que cuando algo se
realiza por medio de un Comité generalmente resulta en la dilacién de los proyectos.
Entonces, en la proposicién que se realizo, se le dio esta responsabilidad a la Agencia
Nacional Digital. Entidad con personeria juridica, con experiencia, con unas tareas muy
importantes en materia de transformacién digital e interoperabilidad. Es decir que si recae
sobre esta entidad se logre garantizar el desarrollo del gestor de datos y de la plataforma
gue necesita recursos, siendo la mayor debilidad que tiene este proyecto de ley, al no cortar
CONn unos recursos asegurados, entonces se debe buscar que el proyecto se mantenga o
se asegure los recursos para poder desarrollar la iniciativa.

Por altimo, expreso que frente a los cuestionamientos que se han realizado, cree que es
muy importante tenerlos en cuenta y entender que hace parte del debate para lograr
construir un buen proyecto. Opina que las salvaguardas que se hacen son en lo referente
a los datos personales. Hay que entender que la ley se esta tramitando como ordinaria y el
congreso siempre deben tener el cuidado en que se mantenga el caracter prestacional del
servicio, sin tocar los temas de derecho porque en ese caso se necesitaria una ley
estatutaria.

Retorna la palabra Sandra y dijo que la fundacion Karisma ha evidenciado temas muy
importantes alrededor de la utilizacion de datos por parte del sector publico. En
consecuencia, lo que se busca con estas conferencias es que se le dé las herramientas al
congreso para mejorar. Luego, dirige la siguiente pregunta a pilar: ¢ Como ustedes perciben
esa proteccion cuando se estd utilizando y explotando también datos?

Pilar menciond que le llama poderosamente la atencién que se diga que no hay politica
publica que en Colombia esté utilizando datos. Si bien, aln falta mucho en el uso y
aprovechamiento de datos para la politica publica, cree que un ejemplo claro de una politica
nacional o de un conjunto de politicas nacionales que si esté utilizando datos es el SISBEN.
Es un sistema completo donde valoran a las personas de acuerdo con sus condiciones
socioeconomicas, a su forma de vida y a partir de eso le asignan una puntuacion. Con ella,
las personas pueden o no, acceder a ciertos servicios y a ciertas oportunidades desde el
Estado. Es decir que es un sistema que funciona a partir de datos.

El SISBEN funciona a partir de un proceso automatizado de asignacion de puntaje por
analisis de informacion. Tan asi que, si alguien conoce plenamente el algoritmo que se esta
utilizando para categorizar gente, seria muy interesante que lo pudiera compartir con los
demas, ya que ni siquiera es publico. Se cuenta con un sistema enorme que esta haciendo
aprovechamiento de datos.
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Mencioné que en la fundacién Karisma ha evidenciado que si hay un conjunto de politicas
y disefios institucionales que estan haciendo uso de datos dentro de un marco normativo
gue no necesariamente esta bien regulado. Sobre este tema, han puesto de presente que
se necesita poner atencién de cara a lo que esta pasando con el ecosistema. Cuales van a
ser las caracteristicas de los sistemas automatizados, no automatizados o
semiautomatizados que van a ser aprovechamiento de datos para la construccion de
politica publica. Entonces se necesita que se consolide una seguridad sobre la informacion
y privacidad en las decisiones que se estan tomando con ayuda de un sistema
automatizado.

Lo anterior enfocado en la pregunta de ¢Cémo se logra garantizar que se mantengan los
derechos de las personas en esa toma automatizada o semiautomatizada cuando no se
tenga, por ejemplo, acceso a los algoritmos que se usan, no se conozca plenamente las
categorias o criterios de la ponderacién que se esta utilizando? Lo que desemboca en las
cuestiones alrededor de los criterios con los que se van a construir estos sistemas. Aclara
gue es una funcidbn que no hace parte plenamente de IDEC. Sin embargo, es una
preocupacion que surge cuando se presentan proyectos de ley como el del ministerio.
Mencionando que se creard un gestor que va a hacer aprovechamiento de datos, sin
mencionar a grandes rasgos como van a ser los principios o los criterios de ese
aprovechamiento.

Finaliz6 comentando que es importante la creacién de mesas multiactor cuando ya sea una
ley de la republica, de cara a la reglamentacion y para poner a funcionar el gestor o los silos
gue se van a tener en cada uno de los sectores. Dice que se necesitard desarrollar unas
discusiones a fondo, de cémo van a ser las medidas con las que se va a realizar la
anonimizacion o pseudononimizacion, cuales son las medidas de seguridad que se van a
manejar, cuales van a ser los criterios para que esto no recaiga en unos privados que son
los que van a tener el negocio del gestor o cual va a ser el modelo del gestor. De tal forma
en que se puedan garantizar derechos alrededor de esta cuestion.

Posteriormente, retomo la palabra Sandra y aporté que Jairo, es la persona indicada en dar
esas precisiones asociadas al gestor y al tema de c6mo va a ser la puesta en marcha.

El profesor explicd que frente al tema de la sostenibilidad y la exposicion de los datos
maestros y de referencia por parte de cada uno de los sectores, ya estaria incorporado
dentro del presupuesto TIC. En razdn a lo que se venia hablando en la politica de gobierno
digital de temas de interoperabilidad, de adopcion del estandar del lenguaje comudn en este
aspecto. Como él lo menciond, ya hace varios afos la politica de gobierno digital incorpora
un marco de arquitectura desde el 2014.

Es desde este momento en que se viene impulsando la interoperabilidad y la exposicién de
los diferentes conjuntos de datos a través de la plataforma X-Road. Punto en el que los
sectores tienen que consolidar todos esos conjuntos de datos maestros y de referencias
sectoriales, que ya estarian incorporados en el presupuesto TIC. Por otro lado, presidencia
estd liderando una consultoria en conjunto con el BID para establecer cual seria el costo de
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esa infraestructura tecnoldgica, de la plataforma del gestor de los datos basicos. Los cuales,
vendria a soportar todos los procesos y, la gestion de datos maestros y de referencia en la
plataforma “gestor de datos basicos”.

3. DIALOGO MULTI-ACTOR: ANALISIS DEL PROYECTO DE LEY 447 DE 2024,
“POR MEDIO DE LA CUAL SE DICTAN DISPOSICIONES PARA EL SUMINISTRO,
INTERCAMBIO Y APROVECHAMIENTO DE LA INFRAESTRUCTURA DE DATOS
DEL ESTADO COLOMBIANO (IDEC) Y LA INTEROPERABILIDAD DE LOS
SISTEMAS DE INFORMACION DE LAS ENTIDADES PUBLICAS Y SE DICTAN
OTRAS DISPOSICIONES”

Para esta seccion la directora Sandra organizé las participaciones de la siguiente forma: en
principio le dio la palabra a una profesora Heidy Balanta, experta en proteccién de datos,
gue queria realizar una precision, para que posteriormente se iniciara la discusion. Para
ello, el profesor Juan David seria el primero en intervenir, luego se le da la palabra a un
funcionario de una entidad territorial y luego se contintia abriendo el debate.

La profesora dijo, mas que una precision, era una reflexion. Explicé que escuchar al profesor
Nelson para los que trabajan en temas de proteccién de datos es bastante gratificante
contar con esas aclaraciones, ya que ayudan en la discusion. Enfatiza en que la
representante de MinTIC explicaba los datos maestros. Sin embargo, se debe tener claro
gue un dato personal puede ser un dato maestro y eso no esta en el proyecto de ley de
forma explicita. En consecuencia, es importante que sea un tema que se mencione y se
especifique. Discusion que se puede superar y no es compleja, pero si es importante que
se reconozca para lograr establecer medidas a adoptar.

Por el contrario, comentd que se debe entender que los datos abiertos en algdn momento
pudieron haber sido datos personales, y este UGltimo es un dato cerrado. Que cuando se
abre, se vuelve un dato abierto, motivo por el que supone que el proyecto de ley menciona
temas de pseudonimizacion y anonimizacion. Ya que hay un riesgo de reidentificacion. En
consecuencia, si aborda temas de privacidad y proteccion de datos, cuestiones que se
deben esclarecer. Hay estudios en Estados Unidos, por ejemplo, sobre como a través de
un simplemente cédigo postal con un cruce de otra base de datos, se puede identificar la
ubicacion de una persona para temas de elecciones. Fendmeno que se debe tener
presente.

Expres6 que es un proyecto de ley que es necesario. Ella cree que es fundamental la
circulacion, la explotacién del uso de los datos. Frente al tema de datos personales y
privacidad, es superable y se puede conciliar. No es un tema tan critico, pero es necesario
reconocerlo. Puesto que, en esa medida, cree que se pueden resolver varias cosas.

De forma adicional, agrega, que es importante que se mire la definicién de dato personal
de la Ley 1581, para superar el concepto de dato personal. Se entiende que un dato
personal es identificar a una persona y necesariamente no es asi, ya que también, los datos
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gue lo hacen identificable son de esta categoria. Se puede tener un conjunto de datos sin
saber a quién pertenece, pero si se juntan con una serie de elementos que me permitan
tomar decisiones con estos, ya se estaria hablando de informacién personal. Finalizd
opinando que, es relevante la reconsideracion de la definiciébn de dato personal ya que en
Colombia se tiene una clasificacibn muy tradicional de datos que en otras latitudes no
funciona asi, esto generan problemas como el que actualmente se evidencia en el proyecto
de ley, como la discusién si es un dato privado, publico, sensible, etc.

Tomo la palabra el Profesor Juan David y comenta que esta muy cerca de la linea de la
profesora. Pero primero aclar6 que va a intervenir como un participante mas. Frente al
segundo punto, dijo que en algin momento el Ministerio TIC pidié a la Universidad de los
Andes retroalimentacion sobre el proyecto de ley, antes de que se fuera a presentar.
Efectivamente la universidad envié esa retroalimentacion, reconociendo que se acercaron
a diferentes actores, pero es vélida la critica. Frente a que el dialogo previo de la ley, tuvo
gue haber sido mucho mas abierto, dando la posibilidad de hacer comentarios al proyecto.

Agreg6 que, en el momento que hizo los comentarios, tuvo la oportunidad de expresar de
forma privada o en publico, que el fin es muy loable. Ya que es muy importante seguir
trabajando en la interoperabilidad, pues hay retos muy grandes. Convirtiéndose en un
instrumento muy valioso. Sin embargo, dice que hay problemas referentes a dos puntos
muy importantes, que son la precision y confianza de la ciudadania al Estado colombiano
en general, no solo por los que estan en este momento sino a todos, junto con los otros que
han estado los ultimos afios.

El tema de precision es referente a que la ley podra decir que no tiene nada que ver con
datos personales. Pero el aprovechamiento de datos por parte del Estado implica
tratamiento de datos personales. Es decir que, si el Estado dice que van a anonimizar o
seudoanonimizar los datos. En consecuencia, en algin momento va a haber tratamiento de
datos personales. Por lo cual, es un elefante que no se puede obviar y la conclusion de ello
no es que el proyecto de ley no sirve, sino que es necesario dejar de afirmar que no hay
tratamiento de datos cuando si hay tratamiento de datos.

Adicionalmente tiene una implicacién, ya que este tratamiento implica unos derechos
fundamentales de forma inevitable. En consecuencia, si esta ley desarrolla una materia que
tiene que ver con la garantia de los derechos fundamentales, de alguna manera, es
razonable preguntarse sobre si debi6é haberse presentado como una ley estatutaria.

La ley de Acceso a la Informacion Publica es una ley estatutaria porque desarrolla un
derecho fundamental y es solo sobre informacién publica. Entonces, la precisién tiene que
ver con la confianza que, de alguna manera, todos los que han estado vinculados en el
entendimiento del tratamiento de datos personales en Colombiay la proteccion de derechos
fundamentales, saben que hay una simetria muy grande entre la proteccion que tienen las
personas respecto del tratamiento por privados en contraste con el tratamiento desde el
sector publico. Hay miles de investigaciones y sanciones sobre infracciones a la Ley de
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Proteccién de Datos por parte de privados, a cargo de la SIC. En cambio, cuando el Estado
trata de datos personales, nada se sanciona.

Lo anterior, porque quiza el arreglo institucional de los datos personales es muy importante.
Por supuesto que es necesario que el Estado colombiano pueda aprovechar los datos, no
solo los personales, también los que no son personales. Pero hay un problema de confianza
para quienes son conscientes de un Estado que no ha sido vigilado, que no ha puesto la
cara realmente cuando ha habido incidentes de seguridad o de tratamientos que no
cumplen con el estandar constitucional y legal. Este proyecto de ley no aborda este
inconveniente, sino que lo niega al decir que no tiene nada que ver con datos personales.
En ese sentido, la invitacién es a tener un mejor marco regulatorio para que el Estado pueda
tener sistemas interoperables, que puedan aprovechar datos salvaguardando los derechos
fundamentales.

En consecuencia, el profesor Juan David cree que es muy valioso que determinen si la ley
tiene que ver con datos personales, ampliando la discusién. O puede que luego el ministerio
concluya, que no tiene nada que ver con datos personales. En este caso, la Corte
Constitucional tendra que tomar una decision en ese sentido.

Luego retoma la palabra Manuela he invita a que la discusion vaya mas alla de los datos
personales. Porque no solamente se toman decisiones con datos personales, asi como lo
mencionaba la profesora hay una mayoria de datos maestros que no contienen datos
personales. Lo que justifica la salvedad en el marco del proyecto de ley, acerca de quienes
son los que hacen esa identificacién, que en este caso serian los sectores administrativos.
No es el Ministerio TIC, no es el gestor de datos, sino cada sector administrativo. Materia
gue viene desde afos atras de lo que hoy en dia es el modelo de gobernanza de
infraestructura de datos, con sus tres niveles y sus tres instancias que estan definidas.

En donde, la discusién ya se venia dando. Entonces, ¢,por qué no hay tratamiento de datos
personales? Porque no llegan datos personales y no van a llegar al gestor de datos basicos.
Ya que la identificacion de los sectores administrativos debera contemplar lo que dice el
proyecto de ley, la ley estatutaria y lo que se esta avanzando en la implementacién del Plan
Nacional de Infraestructura de Datos.

Por consiguiente, invité a que la discusion vaya mas alla de los datos personales, ya que
no solamente se necesita de esta informacion para tomar decisiones. Sino que hay muchos
otros que se generan en los sectores administrativos, que son necesarios para tomar
decisiones de politica publica o basadas en datos. De ser al contrario, este proyecto no
podria ser una ley ordinaria.

Para concluir, dijo que no se van a contemplar datos personales para hacer toma de
decisiones. Los datos maestros abiertos y de referencia, estan basados en la normatividad
de datos abiertos, son los que podran ser considerados en el gestor y generar un posterior
aprovechamiento, junto con la toma de decisiones.
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Luego se le dio la palabra al congresista. Mencioné que el proyecto ley dice que no modifica
nada de lo referente con la Ley de Habeas Data. Lo que no quiere decir que no se van a
utilizar datos personales, porque como lo ha dicho el profesor, no es ilegal tratar datos
personales por parte del Estado. Realmente lo que se necesita es tener un habilitador para
poderlo llevar a cabo. Adicionalmente, hay ciertos datos que no necesitan autorizacién del
dueiio del dato.

Por lo tanto, establecié que los datos personales se pueden utilizar y se deben utilizar, sino
gue debe atender a lo que dice la ley sobre su tratamiento, para que después se vuelvan
datos maestros o de referencia, sin que se quebrante la ley. Lo anterior, al establecer que
no debe tener identificacion. Luego aclar6 que cuando se dice que, no se aplica la ley
estatutaria, no estd haciendo una excepciéon sino por el contrario. Se estd sometido el
proyecto a la ley de privacidad y no es una excepcion como realmente si se establece con
los datos financieros, por ejemplo, o con los datos estadisticos del DANE.

La moderadora Sandra le da el uso de la palabra al profesor Nelson quien realiza la
sugerencia al Ministerio y al Congreso, en lo referente a que el paragrafo uno genera
muchisimo ruido. Ya que, si es para evitar hacer una ley estatutaria, no es necesario
mencionarlo de esa forma, ya que no mira el nacleo esencial del derecho de la proteccion
de datos y eso lo ratifica como ley ordinaria. En este caso, es mejor hacer una remisiéon a
esa normatividad. Es decir, estipular que “En lo no regulado aca se regira por tales leyes”.

Acto seguido se le da la palabra a un participante del publico, funcionario de una entidad
territorial. El mencion6 que lo relevante de estas discusiones, en un espacio académico,
es poder expresar opiniones desde diferentes puntos de vista. Aunque, creia que se estaba
dejando de lado un actor muy relevante en la discusion, que son las entidades territoriales.
Hoy, en el ambito de aplicacion del proyecto de ley, en términos generales, se podria
encontrar que hay por lo menos 1.134 entidades territoriales como clientes. A las que, las
disposiciones de la ley van a impactar de forma directa porque son ellas quienes tienen que
implementarla.

En ese sentido expresé que la discusién de la mesa ha estado centrada la regulacion de
datos, mas técnico a nivel de interoperabilidad y demas, pero hace falta la mirada territorial.
Coincidié en que a nivel territorial no se conocié del proyecto. El Ministerio se comprometio
a que lo iba a publicar para comentarios. No lo hizo, cree que hubiera sido interesante
haberlo podido discutir antes, porque la mirada territorial es muy importante. Aclar6é que hay
muchas personas expertas en territorio que hubieran podido aportar.

En principio, reconoci6 el propdsito loable del proyecto. Es necesario, ya que reconoce la
existencia de una politica publica, sobre la que ha habido avances, pero que es necesaria
una consolidacion como politica de Estado. Luego dijo que hay un activo muy valioso que
hoy tiene el Ministerio TIC y es una politica de gobierno digital sélida. Caracterizada por
una experticia técnica, donde no sélo esta Jairo, sino hay muchos mas que han aportado
durante muchos afios, en su construccion. Dio como ejemplo, el Decreto 088 que fue
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construido con datos, pues se necesitaba saber acerca de la racionalizacion de tramites.
Qué entidades tenian o no racionalizados tramites, y a partir de alli se hizo unas
proyecciones que dio como resultado la normatividad.

En ese sentido, mencion6 su experiencia en las entidades territoriales, quienes si estan
viendo debilidades a nivel técnico, normativo y juridico del proyecto de ley. Ya que, el
enfoque territorial no esta, aparte de regular el &mbito de aplicacion. Si se aprueba, asi
como esta, lo que va es aumentar la brecha que hoy tienen dichas instituciones. Si se
analizan los resultados de las mediciones de desempefio institucional, las personas
encuentran que solo 5 o 6 de las ciudades capitales, puntian entre 80 y 100 que toman
decisiones basadas en datos. Luego de ellas, mas de 15 o 20 ciudades capitales estan en
un promedio entre 20y 70. De ello se puede concluir que al pais le hace falta trabajar mucho
en el tema de las decisiones basadas en datos.

Posterior a ello, expres6 que si se analizan los datos de cuantas instituciones han
implementado X-ROW, interoperabilidad y demés herramientas, los nimeros son menores.
Si el proyecto de ley no tiene un enfoque territorial, al no definir una estrategia con la que
se reconozca las capacidades de las ciudades o de los municipios, va a extender la brecha
gue se tiene hoy. En consecuencia, si es un proyecto que reconozca que la ciudad ya tiene
unas capacidades y establezca las lineas que se van a facultar a cada entidad territorial,
dependiendo el desarrollo que tenga en estos temas, muy seguramente los resultados van
a ser optimos.

Es por lo expuesto que, hizo el llamado al fortalecimiento del proyecto de ley, frente a los
comentarios realizados por él. Pues, se necesita darle ese enfoque territorial. En especial,
por como esta configurada la disposicion, al definir que las actividades asignadas a todas
las entidades se adjudican por el mismo tiempo y sin diferenciar las capacidades de cada
una. Sin embargo, resulta que hay ciudades como Mitd, la cual tiene problemas de
conectividad. Pues, la alcaldia no tiene servicio de internet, compraron Starlink, pero no
tiene computadores. Similar pasa con otros municipios, donde tienen esta misma
probleméatica. Reflejando esa brecha que aumentaria, si se llega con un proyecto asi, que
implican otras obligaciones.

A partir de lo expuesto, el funcionario reconocid que no se estan identificando las
capacidades territoriales. Desde esta mirada, el proyecto de ley al conceder mas
obligaciones a los entes territoriales también deberia otorgar mas recursos, pero no los da.
Es por lo anterior que cree, aparte de garantizar el tema de sostenibilidad, se deben dar
debates sobre el otorgamiento de recursos.

Otro tema de relevancia es el que se refiere a la gobernanza, que planteaba el
representante Ciro. Las entidades territoriales ven como una debilidad el Comité Nacional
de Datos. Ya que, en todo el desarrollo del proyecto hay una cantidad de verbos rectores
en temas de hacer, inclusive en ejecutar que generan la duda acerca de cuales son las
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entidades del gobierno que van a tener esa obligacion a nivel de personeria juridica,
administrativa y financiera.

Seguramente puede ser una de las entidades y por eso, hay que revisar cuales son los
resultados de esa entidad y ademas como se financia. Puesto que, la Agencia Nacional
Digital depende de los recursos que le da la Direccién de Gobierno Digital que se los da en
mayo. Motivo por el que, se empieza a entender en términos practicos, ya que esta la
mirada desde lo territorial, el modelo de gobernanza y los integrantes que dicen que son de
periodo fijo. Pero no se ve el concepto de funcién publica, el tema del impacto fiscal en el
proyecto de ley, materia que es necesaria que sea revisada. Porque si se dice que se va a
tener un Comité Nacional de Datos y que lo integran ministerios, pero aparte existira un
comité de expertos, de periodo fijo ¢De ddnde va a salir la remuneracion?, ¢Cémo se les
va a pagar?, ¢Qué entidad les va a pagar?

En concordancia con lo anterior, todo el modelo de gobernanza tiene discusion. Al hacer
una lectura completa del proyecto, se va a encontrar cuestiones que es necesario sean
unificadas. Haciendo la advertencia sobre la potencial inconveniente de las mudltiples
obligaciones que no se sabe quién las va a tener.

Adiciono otro tema, referente a la plataforma del gestor de datos béasicos. La cual tiene unas
acciones de ejecutar y de hacer, encargada para que el ministerio la cree. Sin embargo,
cuando toque implementar a la entidad territorial ¢cémo lo va a hacer? Para ello es
necesario que se analice de la misma forma en coémo se pensé X-ROA, que era de codigo
abierto. Se les entregaba a las entidades territoriales, quienes la adaptaban y de alguna
manera el ministerio las financiaba. Acciones que no estan evidenciadas desde el punto de
vista territorial.

Asimismo, el funcionario habl6 de la comercializacion de los datos, ya que el proyecto
prohibe esta accién. A pesar de que en algunas entidades estan realizando esta accién con
los datos. Un ejemplo de ello es Agata en Bogota. Por ende, se evidencia que estan
cerrando la puerta a que las entidades territoriales, puedan gestionar datos o
comercializarlos, que no necesariamente es para un beneficio econémico, sino que se
tengan fines loables o legitimos. Cémo, para produccién de startups o de iniciativa de
politica publica.

Finaliz6 su participacion con dos temas. El primero es sobre el acompafiamiento a las
entidades territoriales. En principio se puede pensar que el Ministerio TIC tiene un
responsable y tiene una direccion. En ese sentido, si se quiere hacer verdaderamente
materializable, pensar en la agencia parece una buena estrategia, pero hay que esclarecer
el tema.

Lo anterior, porque la agencia cuenta con unas debilidades, que no solo es lo referente a
su financiacion, sino que tenia un fin, ser la casa del software del Estado colombiano. Hoy
se debe revisar su institucionalidad. Una parte del proyecto de ley designa un responsable
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para la materializacién en cada una de las entidades, pero ain no se ha nombrado. Motivo
por el cual, es importante conocer y que se tenga en cuenta el territorio. Hay alcaldias donde
no existe ni siquiera un asesor de nivel directivo, los Gnicos son los secretarios.

Entonces, para ampliar el espectro en esos temas que son de técnica normativa y juridica,
que se pueden mejorar, para que el proyecto no lo cierren a que sea de nivel directivo. En
la actualidad, hay instituciones que deben tener las alcaldias sin saber a quién asignar, ya
gue no se cuenta con alguien de nivel directivo. Por lo tanto, se estdn cargando a secretarios
0 personas que no son responsables o expertos en la materia. Para ello, propone que
legalmente se permitan otras figuras para solucionar esta clase de problemas.

El segundo tema es el referente al acompafiamiento de las entidades territoriales. Ya que,
al no existir un presupuesto, genera la necesidad de revisar este punto en conjunto y darle
mayor trascendencia. Dijo que todo esto lleva a los temas de inteligencia artificial ya que la
base de todo esto son los datos. Para que las entidades territoriales empiecen a
implementar modelos de inteligencia artificial, se necesita tener datos. Pero al revisar los
indices de capacidad estadistica, de decisiones basadas en datos, Colombia esta muy lejos
de ese punto. Motivo por el que hay que hacer un esfuerzo por fortalecer el proyecto de ley
desde el enfoque territorial.

Posterior a ello, la profesora Sandra dijo que es un asunto que debe contemplar el ministerio
y el representante para enriquecer la discusién, en funcion de crear pais. Pasa a organizar
los turnos de participacion y a concederle la oportunidad de réplica a Manuela del Ministerio.

La funcionaria inicia agradeciendo la participacién del funcionario, en vista de que tiene
ambas miradas. Respecto del enfoque territorial, es importante ver como esta plasmado el
proyecto de ley y como recoge este enfoque. Es un tema que ya se viene trabajando con
los sectores administrativos que no contemplan Unica y exclusivamente a las entidades
nacionales. Ademas, es importante tener en cuenta que, si no hay unos parametros
bésicos, dificilmente se va a poder descentralizar los modelos de gestion de los datos.

Entonces, es necesaria la existencia de unos parametros basicos que se pretende construir
con la identificacion del catdlogo de datos maestros y de referencia, que lideran los sectores
administrativos. Lo que, a su vez, se va desagregando en el nivel territorial para tener
parametros basicos y los modelos de gestion, que contemplen la heterogeneidad que tiene
el pais en nivel de capacidades.

Es un tema de gran importancia respecto del efecto que tiene. Por ejemplo, en Mitd no hay
conectividad. Dice que obviamente, los modelos de gestion de datos no pueden ser los
mismos para las entidades nacionales que para las entidades territoriales y por supuesto
muy diferente a las que tendrd Bucaramanga que las que podra tener Mitd.

En cuanto a la sostenibilidad, se tendra que ir desarrollando, dandose cumplimiento dentro
de la politica de gobierno digital. Todos los elementos de la politica de gobierno digital, ya
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se encuentran contemplados, quizA no de la manera que se esperaria en todas las
entidades publicas, tanto nacionales como territoriales. Para eso, el Ministerio TIC si ha
destinado y sigue destinando un recurso, con la finalidad de lograr su implementacién. Por
lo tanto, parte fundamental que tiene el proyecto de ley, es en cumplimiento de la politica
de gobierno digital, y esa politica si cuenta con un recurso, aclarando que no todas las
entidades tienen las mismas capacidades y sigue siendo un reto, pero si se contempla.

En conclusién, menciond gque si tiene una parte sélida que implica la aplicacion de la politica
de gobierno digital. Donde, ademas ni siquiera el promedio del indice de gobierno digital
llega al 80%. Entonces no se puede hablar de que entidades entre el 80% y el 90% y otras
entre el 30%, porque ni siquiera el promedio del indice en las nacionales nos llega al 80%.
Las capacidades son diferentes, es un reto, se cuenta con una base muy importante que
es la politica de gobierno digital. Aunque es claro que se necesita establecer unos
pardmetros generales que permitan la descentralizacion de los modelos de gestion de
datos.

Luego, particip6é una asistente, profesora de la Universidad Nacional de Colombia que ha
trabajado por muchos afios en temas relacionados con a IA. Desde este punto de vista, se
cree necesario que se garanticen ciertos elementos desde el punto de vista normativo. Sin
embargo, sostiene que Colombia tiene gran variedad de marcos establecidos sobre los que
no se ha hecho la evaluacién suficiente, para garantizar si se han cumplido o no.

Menciond que concuerda con cada palabra que menciond el participante que pregunté por
el enfoque territorial. Siendo esta, la mayor preocupacion ya que los procesos en los
territorios son muy diferentes a Bogota, parece ser que son paises muy distintos. Motivo
por el cual, hay que recoger la experiencia de la politica de gobierno digital. La
implementacién en los territorios que son categorizados en 4, 5 y 6, nunca han tenido
durante los 24 afos el soporte total para que realmente se materialice esa politica. Es una
situacion que refleja el futuro de esta ley, son leyes que tiene las mejores intenciones, pero
gue no tienen aplicacion en territorio.

Es por este motivo que realizé la siguiente pregunta, encaminada a la experiencia en la
construccion del decreto acerca de Chief Information Officer. ¢Qué informacion es mas
importante? ¢La de Bogota o la de algin otro municipio? Cuando el alcalde quiere tomar
una decision que afecte a su comunidad, ¢ Qué informacion se debe tener en cuenta, la que
estd en otra instancia o la que el ciudadano vive diariamente en su comunidad? Son
elementos que no estan contemplados en la norma. Cuestiones que pueden ser resueltas
en el proyecto de ley, ya que no se tiene la capacidad de definir que es importante. Nadie
tiene esa capacidad salvo el territorio cuando realmente requiere tomar una decision.

Desde este punto de vista, el mensaje es que los territorios tienen que implementar una
infraestructura técnica y los recursos no estan encaminados a solamente dar el dinero,
garantizando que eso no es solamente de un dia, sino que la experiencia dice que son
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décadas. Pero lo mas importante es, quién en el territorio va a generar esos datos, como
los va a administrar y cOmo van a sacar ese aprovechamiento.

Como se ha expresado, el perfil del administrador de informacion en los territorios
generalmente no pasa de ser una persona técnica o tecnélogo con experiencia de uno o
dos afios. Situacién que es muy diferente a estar en Bogota, en Medellin, en las entidades
del orden nacional, quienes tienen afios de experiencia con maestria y son bilinglies. Son
capacidades que se deben desarrollar con capacitacion y formacion.

Colombia esta lejisimos, sélo el 10% de la poblacién colombiana tiene la capacidad de
desarrollar herramientas que puedan utilizar, estas tecnologias y si vamos a hablar de
inteligencia artificial, ain mas lejos. Son elementos que no son menores, no se pueden
olvidar por mas globalidad que queramos tener. De ser asi, ya los marcos estan de alguna
manera.

Expuso que, otro elemento que le preocupa es lo referente a la interoperabilidad. El pais
lleva siglos trabajando al respecto y no se ha logrado. Esto en vista de que existen factores
habilitantes y otros inhibidores. Evidenciando que realmente la problematica esta en que
esta clase de sistemas no se ha logrado al interior de las instituciones. Donde el trabajo de
la interoperabilidad horizontal debe garantizar la interoperabilidad vertical. Elementos que
tienen que estar establecidos y en los que hay que trabajar.

Por otro lado, comenté que, desde el enfoque de pilar ella se niega a renunciar al derecho
gue las personas tienen, para ser actores importantes en esta revolucion que esta
sucediendo. Donde, el modo de hacerlo es que el Estado invierta en procesos de formacion
para garantizar el funcionamiento en el desarrollo de infraestructura. Siendo conscientes en
que, tendra que invertir toda la vida en la educacion al ser cuestiones que evolucionan a
velocidades alarmantes. Finaliza diciendo que, la coordinacién es un elemento que no es
claro frente al desarrollo de la gobernanza dentro del esquema que se estan proponiendo.

Se le concede la palabra a otro asistente, que es asesor de una UTL. Dijo que se han
desarrollado aportes interesantes que, como abogado, apenas se alcanza a comprender.
Mas alla de eso, es un proyecto que debe seguirse construyendo, al ser valioso. No
obstante, tiene que evitar el ruido innecesario, en especial a una disyuntiva aparente. Que
consiste en la discusién acerca de los derechos fundamentales, frente a los derechos de la
privacidad, la intimidad, al dato personal. Porque, no necesariamente, cuando se habla de
ellos se entiende que debe ser por ley estatutaria. Caso en que se tendria que hacer una
revision de la jurisprudencia constitucional, dando como ejemplo el caso del Codigo de
Policia o de Seguridad y Convivencia. Caso en el que existen acciones de
constitucionalidad que son enfaticas al establecer que se debid construir por ley estatutaria.
Sin embargo, la Corte dice que no necesariamente, ya que puede que no se esté regulando
el ndcleo esencial del derecho.



E la de Gobi
Externado omononao los Andes | G ieonene

de Colombia DE LAS TELECOMUNICACIONES Colombia

RRAE, R

En este sentido, aporté que lo mismo pasa con este proyecto de ley. Si bien, no lo ha leido,
pero por los comentarios dan claridad y esclarecen que no se esta redefiniendo el nacleo
esencial del derecho de la privacidad personal, ni de la intimidad personal, ni el concepto
de datos personales. Sino que, se esta incidiendo en el ambito operativo de los datos
personales involucrados de forma casi que inevitable, asi sea para hacer la anonimizacion.

En ese sentido, propuso que se deberia sustentar muy bien el por qué no es un proyecto
de ley estatutaria. Luego, asumir esa realidad desde el punto de vista de la regulacion
normativa, sujetando el proyecto de ley a la ley estatutaria en la materia. Desde la bancada
de la congresista a la que representa, se presentd un proyecto estd en tramite, sobre
deforestacion y se apostd muy fuertemente por la interoperabilidad. Motivo por el que
evidenciaron que este sistema en la practica exige el manejo de datos personales. Para
solucionar este problema, se establecié que en lo respecto al manejo de datos personales,
se sujeta a la Ley 1581.

Entonces, si la preocupacion del gobierno es que efectivamente por el tema de tramite y
blindar de constitucionalidad, seguir esta ruta podria ser una buena razén para poder saldar
una discusion que genera mucho ruido. En el mismo sentido, se le puede hacer cara a la
discusion mediatica por el tratamiento de datos. Desarrollando que en la ley quede
establecido lo referente a que las autoridades en ejercicio del tratamiento de datos para el
sector publico deban observar plenamente los dictados de la Ley 1581. Mencioné que la
sentencia referida es la C - 015 del 2024, una de las mas recientes que se ha ocupado de
explicar la diferencia entre el nlcleo esencial y las referencias genéricas al derecho.

Adicion6 que hay unos puntos debatidos muy importantes y requieren una consideracion
por parte del Congreso. En lo referente a las solicitudes de mayor socializacién, que no son
solamente al inicio del trAmite del proyecto, sino que es una evolucion continua y sera muy
interesante que en el Congreso se pudieran abrir espacios desde el Ministerio para poder
socializar estos temas con los compaiieros de otras unidades de trabajo legislativo y los
congresistas. Debido a que es un tema critico para el pais, que puesto en perspectiva, el
exdirector de Planeacion Nacional decia en estos dias, que la mayor apuesta del Plan
Nacional de Desarrollo es el catastro multipropdsito y que si nosotros logramos poner a
funcionar el catastro multipropdsito como se debe, se puede lograr un importante cambio
en el pais.

En ese sentido, dijo creer que los grandes retos de politica publica, siempre en el fondo
subyace un problema de informacién y sobre todo en los territorios. Aunque, si se logra
realmente afrontar estos problemas, el pais se deberia preguntar sobre la necesidad de un
proyecto como estos, del por qué se necesita y no es suficiente con los instrumentos o la
normatividad con la que se cuenta actualmente. Asi mismo, esclarecer las acciones que
se realizaran, cudales son los recursos, el impacto fiscal, cdmo mitigar el impacto fiscal,
dando motivos para que se apoye sin ningun temor, ni de reticencias técnicas y econémicas.
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Cerro6 su intervencion solicitando informacion sobre el CONPES de Inteligencia Artificial, en
lo referente al tema de datos. Que es importante para tenerlo en cuenta y pensar en como
se puede armonizar efectivamente con esta disposicion.

Tomo la palabra la profesora Sandra para decir que el CONPES cerr6 su etapa de discusion
el miércoles. Entonces estuvo en dos semanas de retroalimentacion, para que
préximamente se pueda tener. Lo que falta es el proceso a lo referente en que el DNP y el
Min Ciencias desarrollen la armonizacién. Esto, en vista de que hay una cantidad de lineas
y estrategias que se quieren hacer. Sin embargo, la lectura y la visiébn académica falta
mucho méas que asignar responsabilidades a los agentes. En consecuencia, es un avance
al que aun le faltan méas cosas. En vista de que trae otros elementos normativos, hace falta
en la construccion de politica pablica, mirar qué es lo que esté haciendo a nivel internacional
y establecer una visién global. En conclusién, se esta a la espera de que efectivamente se
analice la consulta publica y se incorporen los comentarios al documento.

Luego se le dio la palabra a un participante de la mesa quien expuso la experiencia que ha
tenido en el terreno hablando con funcionarios de oficinas digitales, de entidades publicas
y demas. Encontr6 a un funcionario de la oficina digital, en una entidad del Estado
expresando el desafio enorme que ellos tienen. Ya que, por ley cada cierto tiempo tienen
gue consolidar informacién de otras entidades publicas, que son mas de 70. El problema
es en lo referente a que envian la informacién en cualquier formato. Algunas entidades
envian PDFs, otras tablas de Excel, documentos de Word, otras envian dibujos y graficos.
En ese sentido, no tienen una forma de consolidar toda esta informacion.

Es un desafio enorme, que no es precisamente legal. Sino que es un problema mas técnico,
de ingenieria. Es decir, para quienes saben del tema, es cuestion de ponerse un data
Waterhouse, consolidar la informacion vy listo, se les agrega un valor enorme a los datos.
En ese sentido, la primer pregunta o cuestionamiento es que si existen algunos aspectos
de este proyecto de ley, que puedan dar soluciones desde un punto de vista técnico y no
necesariamente legal o burocratico. Aporta que, desde el sector privado se ve con buenos
0jos y es positivo que haya un intento por conseguir interoperabilidad entre las entidades
publicas. Ya que, ¢Quién se va a oponer a la transformacién digital del Estado o al mejor
uso de los datos en las politicas publicas? En ese sentido, es una ley que aporta mucho,
pero queda el vacio sobre que soluciones propone frente a los problemas técnicos sin que
sean realmente burocraticos.

Su segundo aporte fue lo referente a la materia de servicios en la nube, ya que hay un
desarrollo sobre este rol en el manejo de los datos y si, por el mismo camino, consideran
gue estos servicios son fundamentales en el manejo de grandes volimenes de informacion
por temas de ciberseguridad, de escalabilidad y de eficiencia, haciendo un mejor uso de los
escasos recursos publicos. En el proyecto de ley, hay solo una mencién de servicios de
nube, que es cuando se habla del plan digital de Corea del Sur. Pues, se plantea hacer una
conversion digital del 80% de los servicios publicos y un 100% de nube, Siendo esta la
Gnica mencion que hay en todo el proyecto de ley.
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Desde esa perspectiva las preguntas fueron si desde el Min TIC o el Congreso existe la
conciencia de que los servicios de nube son fundamentales, en ese sentido ¢Cual es la
aproximacion que se tiene, de cara al uso de documentos, instrumentos, leyes, guias,
CONPES que ya existen para la aproximacién al uso de la nube pablica? y si existe alguna
conciencia en lo referente a que no es suficiente una nube privada del Estado, sino que es
necesario considerar los beneficios de la nube privada, la nube publica y la nube hibrida
para apalancar el tratamiento de grandes volimenes de informacién en el sector publico y
los temas de inteligencia artificial.

Se le concedio la palabra a Jairo para que diera respuesta a las preguntas del ultimo
participante. Atendi6 a las preguntas realizadas diciendo que sobre el tema de por qué con
un instrumento legal. Desde la administracién ya se tenia algunos instrumentos como el
marco de interoperabilidad, marco de referencia de arquitectura, un estandar de lenguaje
comun, un modelo de seguridad y privacidad que hacen parte de la politica de gobierno
digital. Sin embargo, se encontré que todavia hay entidades de orden nacional cabezas de
sector que, pese a que existe este decreto y estos instrumentos, no tienen identificados
todos sus componentes de informacion. Por ende, se ha impulsado la interoperabilidad y
se encontrd sectores que no se hablan. Lo que se espera con la estrategia del Plan Nacional
de Infraestructura de Datos y estas hojas de rutas sectoriales con las que se le ha otorgado
el reto a los sectores de identificar esos conjuntos de datos, comenzando un dialogo entre
entidades e identifiquen cuales son esos conjuntos con los que se toman decisiones como
sector.

Si bien se ha venido impulsando a través de la estrategia, que se establece a través de la
Resolucion 460 de 2022, aln se encuentra que las entidades no han hecho el ejercicio de
identificar los conjuntos de datos maestros y de referencia que son claves para los
propésitos que se han mencionado a lo largo de la conferencia. Por tal motivo, el ministerio
ha buscado a través del proyecto, elevar esa necesidad y que todos los sectores comiencen
a generar esos conjuntos de datos estratégicos.

En lo referente a los servicios de nube, desde la politica de gobierno digital e incluso del
lineamiento del marco de arquitectura, se indica que se analice como en primera instancia
los beneficios de tener servicios en nube. Lo que significa que esta incorporado dentro del
cuerpo de la politica de gobierno digital. En este momento se avanza en la definicion de la
arquitectura de la solucion de esa plataforma de gestién de datos basicos. A partir de ese
resultado se definira cuales son esas necesidades de servicios nube, servicios nube privada
0 publica, como aguella parte en la que se viene avanzando, junto con una consultoria, en
cuanto a temas de identificar cuél es la infraestructura, cuanto va a costar y cual va a ser
esa sostenibilidad.

Dentro del chat de las personas que se encontraban conectadas en la modalidad de virtual,
se notificaron dos preguntas. A las que acto seguido, se procedi6é a darle respuesta. La
primera es ¢ Cémo el proyecto de ley aborda la gestidn de riesgos del tratamiento de datos?
El profesor nelson respondié que si hay un articulo donde se menciona la gestién de
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riesgos. Es el niumero 28, donde se menciona este tema, se refiere a los estudios de
impacto, que se debe realizar y entre otras cosas, evaluar riesgos, prever las medidas para
mitigar esos riesgos concretamente en seguridad, entre otros.

La profesora en proteccidn de datos entré a apoyar y menciond que el proyecto de ley tiene
el enfoque de que la entidad publica tiene que garantizar estos marcos por obligacion. Si
hay un tema de tratamiento de datos pues, debe tener un enfoque de riesgos. Agreg6, que
le llama la atencion el tema de riesgos asociados, ya que la reidentificacién de los de las
personas, donde es sUper clave, ya que un mal proceso de anonimizacion podria generar
problemas, al ser procesos costosos y complejos. Es importante identificar si las entidades
publicas estan preparadas para implementar ese tipo de metodologia, qué criterios van a
utilizar para equilibrar que se haya logrado la anonimizacion, ya que a mayor anonimizacion
se baja calidad del dato, en consecuencia, son discusiones que se deben dar.

La otra pregunta del chat es si desde la ley se estan solicitando que los sectores
administrativos fortalezcan sus controles de seguridad, tanto técnicos, administrativos y de
recursos humanos. La funcionaria Manuela dijo que la base importante de este proyecto de
ley es la politica de gobierno digital, y uno de los habilitadores de la politica de gobierno
digital precisamente son la seguridad y la privacidad de la informacion, y para eso hay un
modelo de seguridad y privacidad de la informacién que aplican hoy todas las entidades,
sujetos obligados de la politica de gobierno digital, que a su vez también son sujetos
obligados en el marco de este proyecto de ley. Entonces efectivamente si hay un estandar
gue es el modelo de seguridad y privacidad de la informacion que aplican hoy las entidades
publicas y que, desde el ministerio, se hace ese acompafiamiento para la implementacién
de ese modelo de seguridad.

Ya para finalizar el cierre lo hizo la profesora Sandra, diciendo que es muy importante el
tema de conectividad es muy vital para que las demas politicas tengan mayor impacto y
efectividad. Que la lectura no solo sea de la explotacién de los datos, que para tener buenos
datos se necesita conectividad. Es una serie de refecciones que se deben tener en mente.
Asi mismo comenta a los asistentes, que la proxima mesa multi actor esta dirigida al tema
de la inteligencia artificial y democracia.

También agradece por la participaciéon de todas las personas, en especial porque ayuda al
enriquecimiento del proyecto de ley.



